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Die Nichteinhaltung dieser Grund-

sätze und der zugehörigen Rechen-

schaftspflicht kann mit einem ange-

messenen Bußgeld in Höhe von bis

zu 20 Millionen Euro oder im Fall ei-

nes Unternehmens von bis zu 4 %

seines gesamten weltweit erzielten

Jahresumsatzes geahndet werden

(Artikel 83 DSGVO, Absatz 5, Buch-

stabe a).

Das Haftungsrisiko steigt

Die rasanten technologischen Fort-

schritte im gesamten Medizinbe-

reich und spezifischen Segmenten

wie Telemedizin, künstliche Intelli-

genz, Cloud Computing oder mobi-

le Anwendungen und Applikatio-

nen haben zahlreiche rechtliche

Auswirkungen auf die Branche und

erhöhen das Haftungsrisiko der

Protagonisten. Der Einfluss neuer

grenzüberschreitender Technologi-

en ist für alle Teilnehmer im Ge-

sundheitswesen relevant. Der Ein-

satz künstlicher Intelligenz (KI) er-

setzt teilweise die klassischen

Dienstleister. Eine Software wird

durch deren Anwendungsgebiet

oftmals zu einem Medizinprodukt.

Die Datenverwaltung im Kontext

der immer größer werdenden Da-

tenflut wird durch die steigende

Anzahl miteinander verknüpfter

Systeme immens komplex. Die stei-

gende Abhängigkeit von Cloudlö-

sungen erhöht die Wahrscheinlich-

keit für Hackerangriffe und steigert

Anzahl möglicher kritischer Ziele.

Hier ist eine professionelle Daten-

und Haftpflichtvorsorge gefragt.

Wichtig: Absicherung gegen
Straf- und Bußgelder

Eine „DSGVO-Firewall“ setzt sich

aus bis zu sechs Modulen zusam-

men. Alle Versicherungspolicen

enthalten einen datenschutzrele-

vanten Leistungsbaustein. Zusam-

men ergeben Sie eine wirksame

Haftungsfreistellung durch den

Versicherer und die Befreiung von

Kostenrisiken innerhalb der verein-

barten Versicherungssummen. Ver-

sichert sind die Gerichts- und An-

waltskosten eines datenschutz-

rechtlichen Verfahrens, mit dem

Ansprüche auf Auskunft, Berichti-

gung, Sperrung und Löschung ge-

gen den Versicherungsnehmer (VN)

erfolgen. Verfügte Straf- und Buß-

gelder können, soweit diese nicht

Haftung aus Life-Science-Risiken −
Teil 9: DSGVO-Firewall
Durch die Novelle der Datenschutzgrundverordnung (DSGVO) gibt es zahlreiche neue datenschutzrechtliche

Vorgaben, auf die von allen Akteuren im Gesundheitswesen allein schon wegen des immens erhöhten Bußgeld-

rahmens dringend geachtet werden sollte. Die DSGVO führt im Artikel 5 folgende sechs Grundsätze für die Ver-

arbeitung personenbezogener Daten auf: Rechtmäßigkeit, Zweckbindung, Datenminimierung, Richtigkeit,

Speicherbegrenzung, Integrität und Vertraulichkeit.
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mit dem geltenden Recht kollidie-

ren, mitversichert sein.

Die sechs Module der DSGVO-
Firewall

* Modul 1: Die Cyberpolice bei Da-

tenrechtsverletzungen durch ex-

terne Angreifer und den daraus

folgenden Vermögens- und Ei-

genschäden inklusive etwaiger

Vertragsstrafen.

* Modul 2: Die Vermögensscha-

denhaftpflichtversicherung, um

internes Fehlverhalten und hier-

aus resultierende Vermögens-

schäden und Vertragsstrafen ab-

zusichern.

* Modul 3: Die Betriebshaftpflicht-

versicherung mit Leistungen für

den Sicherheitsbeauftragten und

Datenschutzverantwortlichen.

Sind diese extern bestellt, sind

befriedigte Ansprüche regres-

sierbar.

* Modul 4: Der Daten-Rechtsschutz

in der Firmen-Rechtsschutzversi-

cherung, um sowohl passiv wie

auch aktiv Ansprüche abzuweh-

ren, oder auch selbst geltend zu

machen.

* Modul 5: Die Vertrauensschaden-

versicherung bei einem Daten-

missbrauchdurchMitarbeitermit

krimineller Energie und Berei-

cherungsabsicht.

* Modul 6: Die Directors & Officers

(D&O) Versicherung, die bei ei-

nem Managementfehler, wie

zum Beispiel der Verletzung von

„Verhaltensregeln“ zum Daten-

schutz, den Geschäftsführer von

berechtigten Ansprüchen frei-

stellt.

Schutz vor Regressforderungen

Leistungsfallszenario: D&O Scha-

denszahlungen aufgrund eines Ei-

genschaden bei der Cyberpolice ba-

sierend auf § 81 VVG (2): „Führt der

Versicherungsnehmer den Versi-

cherungsfall (beispielsweise die

Nichteinhaltung von Verhaltensre-

geln zum Datenschutz) grob fahr-

lässig herbei, ist der Versicherer be-

rechtigt, seine Leistung in einem

der Schwere des Verschuldens des

Versicherungsnehmers entspre-

chenden Verhältnis zu kürzen.“

Hier kann durch einen Dritten (Ver-

sicherer, Aufsichtsrat, Bank) ein Re-

gress bei der Geschäftsleitung (GF)

vorgenommen werden. Die D&O

Versicherung wehrt unberechtigte

Ansprüche ab und stellt innerhalb

der verfügbaren Deckungssumme

eine Anspruchsbefreiung der versi-

cherten Person dar.

Bei diesem Beispiel eines Sachscha-

dens innerhalb der Cyberpolice

handelt es sich um die Verletzung

einer vertraglich vereinbarten Ob-

liegenheit. Es wird zwischen gesetz-

lichen und vertraglichen Obliegen-

heiten unterschieden. Die hierauf

basierenden Verhaltenspflichten

sind entscheidend für die Leistungs-

pflicht des Versicherers und verdie-

nen ein besonderes Augenmerk vor

Abschluss eines jeden Versiche-

rungsvertrags.

Durch eine Aktualisierung und ge-

gebenenfalls Ergänzung Ihrer Haft-

pflichtversicherungen können Sie

eine wirksame „DSGVO-Firewall“

installieren und somit einen wichti-

gen Baustein Ihrer Datenvorsorge

optimieren.
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